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1. NOMBRE DEL AREA:
Subgerencia de Plataforma Tecnologica.
2. RESPONSABLE DE LA EVALUACION:
Ing. José Agustin Dioses
3. CARGOS:
Subgerente de Plataforma Tecnoldgica,
4, FECHA:
Lunes 29 de abril de 2013
5. JUSTIFICACION

La Municipalidad de La Molina, a través de la Gerencia de Tecnologias de
Infermacion y Comunicacion, cuya parte de sus funciones es velar por el
normal funcionamiento en el ambito informatico v asesorar técnicamente en
materia de adquisicion de software y cumplimiento con la Resolucién
Ministerial N° 246 - 2007- PCM, Norma Técnica Peruana "NTP-ISO/IEC
17799:2007 EDI. Tecnologia de la Informacién. Cédigo de buenas practicas
para la gestion de la seguridad de |a informacién 2da. Edicidn”, en todas las
entidades integrantes del Sistema Nacional de Informdtica. Esta Norma
Técnica Peruana establece recomendaciones para realizar la gestion de la
seguridad de la informacidn que pueden utllizarse por los responsables de
iniciar, implantar o mantener la seguridad en una organizacion.

Es asi que la Municipalidad de La Molina, tiene como politica de seguridad
salvaguardar la informacién digital, que es manejada por nuestros
colaboradores y funcionarios, ya que la misma no puede ser alterada,
eliminada, ni copiada por programas maliciosos, como son los virus
informaticos: malware, spywares, troyanos, gusanos, entre otros.

Dicha politica sera implementada y desplegada tanto a Equipos Criticos,
coma son los Servidores y las Estaciones de Trabajo.

La finalidad de esta solucidn, es tener una accién PROACTIVA, para cualquier
tipo de ocurrencia y/o ataques, que estos programas no deseados puedan
causar.

Por ende la Municipalidad de La Molina apunta a tener un CONTROL
CENTRALIZADO, de todo nuestro parque informético, tanto a nivel de
Servidores, como Estaciones de Trabajo, y asi poder MITIGAR cualquier tipo
de ocurrencia gue se pueda suscitar. Para ello con la plataforma
administrativa del Antivirus, se puede tener un mejor y mayor manejo de los
puntos anterformente mencionados, y asl solo realizar un SEGUIMIENTO de
los mismos.
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El concepto de proteccion Antivirus Corporativoe se entiende como un nuevo
concepto de seguridad para las redes corporativas institucionales de
cualquier magnitud, que establezca proteccidn centralizada a los sistermnas
informaticos, oficinas remotas y usuarios mdviles mediante un conjunto de
herramientas gue garanticen la sequridad y el control sobre cualguier tipo de
software malintencionado como virus informaticos.

En virtud de lo antes sefialado la Municipalidad de La Molina, requiere que
todos sus colaboradores y funcionarios tengan CONTINUIDAD en sus
OPERACIONES, y tener su informacion DISPONIBLE, AUTENTICA,
CONFIABLE y SEGURA. Cabe recalcar que el activo intangible mas
importante para la Institucion es la INFORMACION,

Actualmente la Municipalidad de la Molina cuenta con la Solucion de
antivirus corporativa Karpersky que incluyen licencias perpetuas, pero
cuenta con el soporte y actualizacion de los mecanismos de proteccion hasta
el Junio del 2013, por lo que es necesario gque la solucidn de antivirus a
implementar, tengan vigencia a partir del dia siguiente a fin de cumplir con
la normatividad de licenciamiento y seguridad informatica establecida.

6. ALTERNATIVAS:

Viendo la necesidad actual de la Municipalidad de La Molina, se ha buscado
vy comparado alternativas de software de antivirus en el mercado
nacional los cuales deben de cumplir con los requerimientos y parametros
establecidos por nuestra entidad gubernamental, llegando asi a mantener
y/o mejorar la seguridad y proteccion de la informacién de nuestro
pargue informatico, tanto a Servidores y Equipos de Trabajo.

Por ende los productos a ser considerados en esta evaluacidn, son los

siguientes:
»  Kaspersky
=« McAfee
= NOD32

Los mismos fueron evaluados con Sistemas Operativos: Windows XP,
Windows Vista, Windows 7. (Cabe recalcar que dichos software también son
compatibles con Windows Server 2003, Windows Server 2008, Windows
Server 2012)

7. ANALISIS COMPARATIVO TECNICO:

7.1.Proposito de Evaluacion

Validar gque la alternativa seleccionada sea la adecuada para la
Municipalidad de La Molina.
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7.2.1dentificar el Tipo de Producto

Software de Antivirus Corporative para estaciones de trabajo vy
servidores.

7.3.Especificaciones del Modelo de Calidad

S5e aplica el Modelo de Calidad de Software descrito en la Parte I de
la Guia de Evaluacion de Software aprobade por Resolucidn
Ministerial N® 139-2004-PCM,

7.4.Seleccion de Métricas

Las métricas fueron seleccionadas en base al andlisis de la
informacion técnica de los productos antivirus sefialados en el punto
"6. ALTERNATIVAS”, como son las caracteristicas del Producto vy
requerimientos técnicos de instalacion, los cuales fueron obtenidas de
los Fabricantes de los Productos.

Del andlisis realizado se ha determinado las siguientes

caracteristicas técnicas minimas;

ATRIBUTOS i
* Windows XP, Windows Vista, Windows 7, de 32 y

Sistemas Operativos
Estaciones de
Trabaijo

64 bits,
* La solucion debera soportar las versiones de
32 y b4bits.

Sistemas Operativos
Servidores de Red

* Microsoft Windows Server 2003, de 32 v 64 bits,
Windows 2008, Windows Server 2012.

* La seclucidn deberd soportar las versiones de
32 y 64bits para las plataformas descritas.

Actualizaciones de
Firmas

* Deben ser manuales y automaticas
(programadas) del fichero de firmas de virus y
del motor de blsqueda en los servidores vy
estaciones de trabajo desde Internet. Deben
brindar la creacidn de repositorios distribuidos y
programados.

Proteccian Proactiva

* La solucion debe contar con una tecnologia
de deteccidn proactiva de amenazas conocidas v
desconocidas que detecte malware “antes de su
ejecucion (pre-execution)”y “en ejecucion (on-
execution)”.

Proteccidn Contra la
Pérdida de
Informacion

* La solucién debe contar con un sistema del
mismao fabricante que permita controlar o
bloquear el uso de dispositivos USB,
Grabadores CD/DVD, Floppy Drives, Lectores
CD/DVD, HDD Externos y dispositivos Wireless
como_ Wi-Fi; mediante la  creacion vy

R ———
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administracion de politicas de Uso de Dispositivos,
las cuales permitan cumplir con los requerimientos
de seguridad de |a informacion,

Contral y
Productividad en la
Red

* El sistema de control de aplicaciones vy filtros
debe ser mantenida por el fabricante v podra
opcionalmente actualizar categorias en forma
automatica. No se aceptaran soluciones gue
necesiten la intervencién del administrador de
la solucidén para mantener al dia dichas
categorias y/o listas de aplicaciones a
controlar.

* El sistema deberd de contar con informes
histdricos de auditoria que permitan controlar
la instalacion de software no autorizado por la
Institucion.

Compatibilidad

* Con los sistemas coperatives en las versiones
anteriores mencionadas.

Instalacion

* La instalacidén del software a las
computadoras de los usuarios debe ser
mediante:

- Sincronizacidn con el Directorio Activo de
Microsoft,

- La Consola de Administracidn e Instalacién
mediante CD.

ATRIBUTOS EXTERNOS

* La herramienta debe contar con una Consola
de Administracion desde donde se pueda

9 Consola de Administrar y controlar la solucidn antivirus en
Administracion forma centralizada.
Con posibilidad de integrar gestion vy
administracion en la nube.
* La solucién de seguridad para estaciones y
servidores debe ser de tipo Integrada; es decir
Proteccién y Defensa |debe inclulr un Unico agente que brinde
10 frente a malware en |proteccién frente a virus, spyware, malware,
Estaciones y rootkits, comportamientos sospechosos, deteccidn
Servidores web de atagues de scripts maliciosos, hackers

(firewall personal) y aplicaciones potencialmente
peligrosas en todos los protocolos de la red.
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* Permitir configurar la deteccion sobre todos
los archivos, o tipos de archivos, comprimidos
(cualquier formato de comprension, rar, zip, cab,
i Escanea arj, arz), ocultos y archivos en ejecucidén. En
tiempo real, bajo demanda, programado y
remoto a través de |a consola de administracion.
* No deberd consumir muchos recursos de
12 Productividad memaoria y procesador en los equipos de los
usuarios.

ATRIBUTOS DE USO
* La consola de administracion debera de ser
capaz de notificar los eventos de virus a traves
de diferentes medios (correo electronico,

13 Alertas y Reportes |alertas de registros, etc.) Generar reportes
graficos imprimibles y exportables de la
cobertura de versiones, actualizaciones e
infecciones.

* Toda la solucién deberd Incluir capacitacion a

5 Fadliidad de Liso usuarios para el uso mds facil y rapido.
* El producto debe contar con medidas de
seguridad para que el usuario de la estacion
15 Segxllr{la;nder de trabajo no deje sin efecto politicas

corporativas a la vez que estd integrado con
el agente NAC de la solucién.

* Debe contar con soporte técnico 24/7
escalable hacia la casa matriz incluido en la
16 Proveedor licencia y en espafiol. El postor debera
presentar un documento del fabricante donde
certifigue que cuenta con este tipo de soporte,
* Debera ser capaz de permitir al drea de Tl de |a
entidad lograr las metas especificas con

17 Eficacia exactitud e integridad, de acuerdo a las
especificaciones técnicas y requerimiento de la
organizacion.
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7.5.Niveles, escalas para las métricas

ATRIBUTOS INTERNOS
Sistemas Operativos Estaciones de Trabajo
Sistermnas Operativos Servidores de Red
Actualizaclones de Firmas
Proteccion Proactiva
Proteccion Contra la Pérdida de Informacion
Control y Productividad en la Red
Compatibilidad
Instalacion

0|~ [ |0 (b | LD B

G (W~ ~ | =d ||

ATRIBUTOS EXTERNOS
9 Consola de Administracion 5
10 Proteccion y Defensa frente a malware en Estaciones y 6
Servidores
11 Escaneo 5
i2 Productividad 5

ATRIBUTOS DE USO

i3 Alertas y Reportes 6
14 Facilidad de Uso i
i5 Seguridad del Producto &
16 Proveedor 7
17 - Eﬂcacia G
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7.6.Evaluacion Comparativa

ATRIBUTOS INTERMNOS
1 Sistemas Ope;?;i;:jsuEstaciunes de 5 5 5 5
2 Sistemas Dperag:gs Servidores de 5 5 4 3
3 Actualizaciones de Firmas 5 4 3 3
4 Proteccion Proactiva Fi 6 5 4
5 Pmtecciuri Iﬁg?r;r:':l% rl:érdida de 7 6 4 3
6 Control y Productividad en |la Red 7 & 5 4
7 Compatibilidad 5 5 5 5
8 Instalacian 6 5 5 5
ATRIBUTOS EXTERNOS
9 Consola de Administracian 5 5 5 3
I i ove am Eacionany Gomtiiros| B 5 4 3
11 Escaneo 5 5 4 3
12 Productividad 5 5 4 2
ATRIBUTOS DE USO

i3 Alertas vy Reportes 6 5 4 3
14 Facilidad de Uso i B 6 5
is Seguridad del Producto G 5 5 4
ie Proveedor 7 3] 5] &

Eficacie | 6 3 3

8. ANALISIS COMPARATIVO DE COSTO - BENEFICIO

8.1. Costo

El presente documento tiene la finalidad de obtener las mejores
caracteristicas técnicas disponibles en el mercado para la solucidn
que requiere la Municipalidad por lo que la obtencion del costo no es
materia del presente. Sin embargo, de acuerdo a los procedimientos
administrativos la obtencion del precio referencial serd realizada previa
a la convocatoria y corresponde al drea responsable realizar el analisis de
costo respectiva,

e ———
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8.2.Beneficio
La adquisicion de "Software Antivirus Corporative” permitira:

« Proteger las pc de wirus informaticos, malware, troyanos, gusanos.
Que son  programas maliciesos que  pueden  robar/borrar  la
informacidn contenida en los discos duros del equipo y/o tomar el control
de la pc para iniciar atagues informaticos a otros objetivos dentro o fuera
de la red.

» Permite restriccion en el uso de aplicaciones especificas como por
ejemplo el uso de ares, desde la consola de antivirus se puede
estables politicas que impidan que los usuarios usen este tipo de
aplicaciones.

#« Proteger del acceso a paginas consideradas peligrosas, por
contener cddigo malicioso que peodria  tomar las credenclales
ingresadas por los usuarios a través de las paginas web (tarjetas de
crédito, contrasefias de correo, etc.)

= La solucién antivirus incluye la proteccién de pc de usuario y servidores,

e Permite restringir el uso de dispositivos de almacenamiento externo
como usb para impedir que el usuario pueda inadvertidamente contagiar
de virus su pc o para que no valla a llevarse informacién sensible.

9. CONCLUSIONES

» La cantidad de Licencias a comprar serd es de 250, entre Estaciones de
trabajo, como servidores, esta incluye las actualizaciones que esta
pudiera tener durante el periodo de contrato.

= El soporte técnico post venta, serda de manera presencial, remoto,
telefénico y/o correo electrénico, siendo 24x7x365.

¢ El software del antivirus sera compatible tanto para 32 bits, como 64
bits.

» E| proveedor del producto elegido tiene que contar Especialistas
altamente calificados y certificados, para brindar un servicio éptimo.

= El proveedor tiene que adjuntar manuales de instalacion y configuracidn
del productao,

o El proveedor tiene que adjuntar manual de usuaric de la Consola
Administrativa,

= El proveedor deberd incluir una capacitacion del manejo del producto.

* La vigencia de |as licencias tiene una caducidad de 1 afio.
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+ Se determind como mejor alternativa adgquirir el antivirus Kaspersky, por
las observaciones mencionadas y por el resultade del analisis para la
Municipalidad de La Molina, en cumplimiento con la Resolucién
Ministerial N° 246 - 2007- PCM.

* Se adjunta como AMEXO N°1, un cuadro comparativoe de los antivirus
evaluados, en donde podemos apreciar el analisis que realizaron
“Laboratorios de Pruebas Independientes” reconocidos a nivel
mundial,

10.FIRMA

@MUHWIPAUD DE LA MOLINA
_ s o

‘Ing. JOSFAGUS IN DIOSES VILLANUEVA
Ing. 403 renie de Flataforma Tecnaldgica

e
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ANEXO N°1

CUADRO COMPARATIVO DE
CARACTERISTICAS DE
ANTIVIRUS

(Fuente: Organismos internacionales especiaiizadus)
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[RANKING 2z 12 [

WINDOWS 7 PERFORMANCE
Fun:uuiﬁ:r-ﬂrF'rmc,nih 925 il BV
Reparagion Puntuacion 7% Bl a3
Lizabilidad Puntuscidn g3 B3 Bax

YALODRACION
Calidad Exoglone Encelents Blien
CalidadiPrecia Tluy Bien Elen Flegular

PUNTUACION
Dletecoion en anaisis Encelente Encelente Excelente
Dleteaaldn en tiempa real Encelente Encelente Muy Bien
Velosidad analisis Encelente Etcalente Eien
Falsas amenazas detectadss Ganador My Bien N,
Rendimiento del equipo Bluy Bien Gianadar Eien
Interfaz Ennelents Iy Blien Eien

PROTECCION DETALLADA |
Antl-Ylrus

Arti-Troganos

Anti-Spyware

Anti-Gusano

Buntl-Fhighing

Anti-Malware

Anti-Footkit

Analiza el comeo electrdnico
Frateocidn F2F

Pratecsion Mensajeria Instantines
Yulnetabilidades del Explocador
Secure Metwork - Sequrida de Fed
CO de Aezcate de hicla

Andlisis Bajo Demanda

Ansliza archivos comprimidos
Cusrentens de archivos nfectados
Frevencion de arranque de Registra
Modo Jusgo
Autodeteceion USE
[COMPATIRBILIDAD
‘Windows 8

[Windows 7

| Windows Wizta

| Windows KF

MALC OS5

[Linu

LisNAIS|SS

LS LN L

A A A A A i A A
e L e R e s e R R B R e e R B

S R RS BN L BN

eJufe)e
wfa e

LA L LN BN BN

L

ACTUALIZACIONES
Automatiosflanual W 4 W 4+ W
Frecuenols de Actualizaciones 24k 24k 24h
|Auto-Smpieza de infoociones + -

Mlavegacion segura [sandbor)

A
i
)

ATENCION A USIARIO
lwe Chat

=il

Soporte Telefdnen

LIkl
&)

FUENTE

@:\ﬁtln{‘? = s .
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