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EL CONTRO INTERNO EN LAS ENTIDADES DEL ESTADO

La funcién de control interno parte de
supervisar la legalidad de la ejecucion del
Presupuesto del Estado, de las operaciones de
la deuda publica y de los actos de las
instituciones sujetas a control.

Dentro de este contexto, al hacer referencia a
los “actos” de las instituciones sujetas a control
se considera una supervision transversal que
involucra a todas las unidades organicas en
donde el control se debe aplicar a todas las
actividades que ejecutan dentro de la
institucion.
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CONDICIONES BASICAS PARA IMPLEMENTAR EL SISTEMA
DE CONTROL INTERNO EN LAS ENTIDADES DEL ESTADO

« Contar con la voluntad politica y compromiso de la Alta Direccién
Un buen sistema de control sera exitoso sélo si tiene a su favor el
compromiso de la mas alta autoridad de la institucion, siendo una condicién
imprescindible que va mas alla del cumplimiento formal normativo, ya que se
trata de valorar las normas de control en su sentido mas amplio.

* Constituir un equipo de articulacion
Dicho equipo estara integrado por funcionarios y/o servidores a los cuales se
encargara la coordinacion del proceso de implementacion.

« Contar con un plan de implementacion
Que sirva de instrumento guia para el ordenamiento de las acciones, la
definicion del cronograma y el monitoreo del cumplimiento de metas.

* Hacer una difusién interna previa a la implementacién
A través de la realizacion de talleres o eventos similares y tiene como objetivo
dar a conocer la importancia del control interno y de las acciones que se van
a llevar a cabo en el marco de la planificacion, con la finalidad de sensibilizar
y generar compromiso en los servidores publicos.

IMPLEMENTACION DEL SCI
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OBJETIVO GENERAL DEL SISTEMA DE CONTROL INTERNO

“Realizar dentro de la normatividad vigente, las
acciones para la implementaciéon del SCI, a
nivel de proceso, esto significa la necesidad de
que la Municipalidad de La Molina cuente con la
identificacion y documentacion de sus
procesos, asi como la implementacién de las
politicas y directivas necesarias para el
cumplimiento de las Normas de Control Interno
- NCI a nivel entidad.”
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ESTRUCTURA DEL SISTEMA DE CONTROL INTERNO

LA MOLINA

I. Ambiente de Control

Establecer un entorno organizacional
favorable para el ejercicio de
practicas, valores, conductas y reglas
que sensibilicen a los miembros de la
entidad, generando una cultura de
control interno y una gestion
escrupulosa.

1.1 Filosofia de la direccién

1.2 Integridad y valores éticos

1.3 Administracién estratégica

1.4 Estructura organizacional

1.5 Administracién de recursos
humanos

1.6 Competencia profesional

1.7 Asignacién de autoridad y
responsabilidad

1.8 Organo de Control Institucional

Il. Evaluacién de riesgos

Identificar, analizar y administrar los
factores o eventos que puedan
adversamente el cumplimiento de los
fines, metas, objetivos

actividades y operaciones
institucionales y elaborar una
respuesta apropiada a los mismos.

2.1 Planeamiento de la administra-
cion de riesgos

2.2 ldentificacion de riesgos

2.3 Valoracién de los riesgos

2.4 Respuesta al riesgo

Il. Actividades de control
gerencial

Establecer politicas, procedimientos
y practicas para asegurar que los
objetivos institucionales se logren y
que las estrategias para mitigar se
ejecuten. Estos se impartiran por el
titular o funcio- nario que designe la
gerencia y lo s niveles ejecutivos
competentes, en relacion con las
funciones que les hayan sido
asignadas.

3.1 Procedimientos de autoriza-
cién y aprobacion

3.4 Segregacion de funciones

3.3 Evaluacién costo-beneficio

3.4 Controles sobre el acceso a los
recursos o archivos

3.5. Verificaciones y conciliaciones
3.6 Evaluacion de desempefio

3.7 Rendicién de cuentas

3.8 Documentacion de procesos,
actividades y tareas

3.9 Revisidn de procesos, actividades
y tareas

3.10 Controles para las tecnologias

de la informacién y comunicaciéon
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ESTRUCTURA DEL SISTEMA DE CONTROL INTERNO
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MOLINA

IV. Informacién y comunicacion

Asegurar que el registro, procesa-
miento, integracion y flujo de in-
formacion se dé en todas las direc-
ciones, con calidad y oportunidad a
través de métodos, procesos,
canales, medios y acciones con un
enfoque sistémico y regular. Esto
permitird que se cumplan las
responsabilidades individuales y
grupales.

4.1 Funciones y caracteristicas de la
informacién

4.2 Informacion y responsabilidad
4.3 Calidad y suficiencia de la infor-
macion

4.4 Sistemas de informacion

4.5 Flexibilidad al cambio

4.6 Archivo institucional

4.7 Comunicacion interna

4.8 Comunicacion externa

4.9 Canales de comunicacién

Actividades de
prevencion y
monitoreo

VI. Supervision

El sistema de
control interno
debe ser objeto de

Llevar a cabo acciones de preven-
cién y monitoreo con el fin de
asegurar la consecucion de los ob-
jetivos del control interno

5.1.1 Prevencion y monitoreo
5.1.2 Monitoreo oportuno del
control interno

supervision para
valorar la eficacia y
calidad de su
funcionamiento en
el tiempo y permitir
su

Seguimiento de
resultados

Revisar y verificar los logros de las
medidas de control interno
implementadas, asi como las
recomendaciones formuladas por
los Organos del Sistema Nacional de
Control en sus informes.

5.2.1 Reporte de deficiencias
5.2.2 Implantacién y seguimiento de
medidas correctivas

retroalimentacién. | Compromisos
También debe de mejora-
tener un segui- miento
miento que com-
prende un conjun-
to de actividades
de autocontrol
incorporadas a los
procesos y
operaciones de la
entidad, con fines
de mejoray eva-
luacién.

Ver que los érganos y personal de la
administracion efectien auto-
evaluaciones para el mejor desa-
rrollo del control interno e infor-
men sobre cualquier desviacion o
deficiencia susceptible de correc-
cion, obligandose a cumplir con las
disposiciones o recomendaciones
que se formulen para la mejora u
optimizacion de sus labores.

5.3.1 Autoevaluacién
5.3.2 Evaluaciones independientes
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OBJETIVO DE LA GESTION DE RIESGOS

Permitir a la Alta Direccion el tratamiento
efectivo de la incertidumbre y su riesgo-
oportunidad asociados, mejorando la
capacidad de construir valor proporcionando
servicios mas efectivos, de mayor eficiencia
y mas econdmicos, considerando y tomando
en cuenta valores como equidad vy justicia.
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ALCANCE

La Gestidon de Riesgos abarca desde los érganos de Alta Direccion, asi como
todas las unidades organicas de la Municipalidad de La Molina.
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ANTECEDENTES



RECOMENDACION OCI

Actividad de Control N° 2-2178-2012-008 sobre “Revisidon de la
Estructura de Control Interno correspondiente al Periodo Noviembre
2011 a Noviembre 2012” ( Oficio N° 153-2012-MDLM-OCI de fecha 20
de diciembre 2012), seiniala como recomendaciéon N° 7 la siguiente:

7. Elaborar a través de la Gerencia de Planeamiento,
Presupuesto y Desarrollo Institucional el Plan de Administracion
de Riesgos que contenga las actividades de identificacion,
analisis, respuesta, monitoreo y documentacion de riesgos
(componente: evaluaciéon de riesgos).
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ACTIVIDADES PREVIAS EJECUTADAS

v Elaboracién del Mapa de Procesos de la MDLM (Aprobado
mediante Memorandum N° 1370-2011-MDLM-GM
(25.11.2011)

v’ Elaboracién del Inventario de Procesos de acuerdo al Mapa
aprobado.

v" Elaboracion de Diagramas de Caracterizacion en coordinacion
con las unidades organicas.
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MAPA DE PROCESOS
Aprobado mediante Memorandum N° 1370-2011-MDLM-GM

PARTICIPACION GESTION DEL RIESGO
VECINAL DE DESASTRES

GOBERNACION LOCAL PLANEAMIENTO

DESARROLLO

HUMANO SEGURIDAD

CIUDADANA

DESARROLLO
URBANO

SERVICIOS A LA CIUDAD

-

DESARROLLO Y GESTION AMBIENTAL

ECONOMICO

ADMINISTRACION
TRIBUTARIA

ATENCION AL CIUDADANO

FISCALIZACION ADMINISTRATIVA

TECHOLOGIAS DE LA RECURSOS RECURSOS RECURSOS GESTION ASESORIA
INFORMACION HUMAMNOS FINAMNCIEROS LOMGISTICOS 2L R e B DOCUMENTARIA LEGAL

GESTION DE GESTION DE
CONTROL PROCESOS

[¥¥]

‘ ) GERENCIA DE PLANEAMIENTO, PRESUPUESTO
LA MOLINA Y DESARROLLO INSTITUCIONAL




Procesos seleccionados para Implementacion de la Evaluacién
de los riesgos

» Administracién Tributaria (Subproceso de Recaudacion y
Control)

» Desarrollo Urbano ( Subproceso de Ejecuciéon y Control de
Obras Publicas)

» Recursos Financieros (Subprocesos de Tesoreria 'y
Contabilidad)

» Recursos Logisticos (Subproceso de Abastecimiento)
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INICIO DE LA GESTION DE RIESGOS

La Gestidn de Riesgos en una entidad se inicia con el establecimiento de la
mision y vision a través del Plan Estratégico Institucional aprobado por la Alta
Direccion. Dentro del contexto de la mision, la Alta Direccion debe establecer
objetivos estratégicos, seleccionar estrategias para alcanzar dichos objetivos de
soporte alineados y desplegados a través de sus unidades organicas.

Una vez establecida la mision y vision, se deberan definir objetivos
institucionales los cuales pueden ser subdivididos en cuatro categorias:

+ Objetivos estratégicos. Metas de alto cumplimiento, alineadas soportando
la mision de la entidad.

+ Objetivos operacionales. Orientados a la ejecucion ordenada, ética,
economica, eficiente y efectiva de las operaciones; resguardando los
recursos en contra de perdidas mal uso y dafo.

+ Objetivos de informacidén. Referido a que la informacion reportada,
incluyendo las obligaciones de contabilidad, sea confiable.

IMPLEMENTACION DEL SCI

* Objetivos de cumplimiento. Cumplimiento de leyes y regulaciones
aplicables, siendo posible actuar dentro de la politica gubernamental.

GERENCIA DE PLANEAMIENTO, PRESUPUESTO

LA MOLINA Y DESARROLLO INSTITUCIONAL



GESTION EFECTIVA DE RIESGOS

Para lograr una gestion efectiva de riesgos se debe tener en cuenta que:

. g , No estan controlados por

« Objetivos estratégicos el control interno de la
entidad, son sensibles a

cambios de nivel politico y

+ Objetivos operacionales por factores externos.

Se encuentran dentro del
control de la entidad y
permitira informar a la Alta
Direccién de su
cumplimiento.

* Objetivos de informacién

* Objetivos de cumplimiento
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ORGANIZACION DE LA GESTION DE RIESGOS

La gestion de riesgos requiere organizarse para identificar los eventos que
podrian tener impacto en el logro de los objetivos.

Eventos negativos. Los eventos podrian tener impactos negativos o
positivos o0 ambos a la vez. Los eventos de impacto negativo representan
riesgos, los cuales podrian dificultar la habilidad de alcanzar los objetivos
de una entidad.

Eventos positivos. Los eventos con impacto positivo pueden compensar
impactos negativos o representar oportunidades. Las oportunidades son la
posibilidad de que la ocurrencia de un evento permita a la entidad alcanzar
sus objetivos de manera mas eficiente asi como ver la posibilidad de
mitigar los riesgos y formular planes para identificar oportunidades.
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IMPLEMENTACION DEL COMPONENTE EVALUACION DE RIESGOS

Concepto:

Aplicar una metodologia que
permita :

v" ldentificar los riesgos a nivel
entidad en funcion a los
objetivos institucionales.

v" ldentificar los riesgos a nivel
de procesos en base a los
objetivos de cada proceso
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IMPLEMENTACION DEL COMPONENTE EVALUACION DE RIESGOS
Actividades:

v’ Seleccion de procesos en donde se implementara Evaluacion de Riesgos.

v Planificacion de la Administracion de Riesgos: equipo de trabajo, roles y
responsabilidades, asignacion de recursos, plazos.

v" ldentificacion de los Riesgos: Trabajo conjunto con el personal duefio del
proceso.

v Analisis de Riesgos: Clasificacion y Valoracion segun su impacto.

v Plan de Accidn: Actividades a ejecutar para minimizar la incidencia de los
riesgos que afecten a la entidad.

v Monitoreo de Riesgos: Evaluacion de los controles y verificacion de las
mejoras.
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Normas Basicas del Componente
Evaluacion de Riesgos

1. Planeamiento de la administracion de riesgos
2. ldentificacion de los riesgos
3. Valoracion de los riesgos

4. Respuesta al riesgo
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1. Planeamiento de la administracion de riesgos

Comprende la elaboracion del Plan de Gestion de Riesgos el que contiene:

Los costos del riesgo y el cronograma de actividades del trabajo de
implementacion

La asignacion de responsabilidades respecto al riesgo

Las plantillas generales de la organizacion para las categorias del riesgo, y
Las definiciones de términos como los niveles de riesgo, la probabilidad
por tipo de riesgo, el impacto por tipo de objetivo, y la matriz de
probabilidad e impacto.
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Estructura del Plan

Metodologia. Define los métodos, las herramientas y las fuentes de
informacién que pueden utilizarse para realizar la gestién de riesgos en la
entidad;

Roles y responsabilidades. Define al lider, y a los miembros del equipo de
gestion de riesgos para cada tipo de actividad del plan de gestion de riesgos,
asigna personas a estos roles y explica sus responsabilidades;

Preparacion del presupuesto. Asigna recursos y estima los costos
necesarios para la gestion de riesgos;

Periodicidad. Define cuando y con qué frecuencia se realizara el proceso de
gestion de riesgos durante el ciclo de vida de la implementacion, y establece
las actividades de gestion de riesgos que se incluiran en el cronograma del
trabajo;
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Estructura del Plan

Matriz de probabilidad e impacto. Los riesgos se priorizan segun sus
posibles implicaciones para lograr los objetivos de la entidad. EI método tipico
para priorizar los riesgos es utilizar una Matriz de Probabilidad e Impacto. La
organizacion suele establecer las combinaciones especificas de probabilidad
e impacto que llevan a que un riesgo sea calificado como de importancia

“alta”, “moderada” o “baja”, con la correspondiente importancia para planificar
respuestas al riesgo;

Criterios de evaluacion de riesgos: Decidir los criterios con los cuales se va
a evaluar el riesgo. Las decisiones concernientes a aceptabilidad de riesgos y
tratamiento de riesgos pueden basarse en criterios operativos, técnicos,
financieros, legales, sociales, humanitarios u otros. Esto a menudo depende
de las politicas, metas y objetivos internos de la organizacion y de las demas
partes interesadas.

Los criterios pueden estar afectados por percepciones internas y externas, asi
como por requerimientos legales. Es importante que los criterios apropiados
sean determinados al comienzo.

IMPLEMENTACION DEL SCI
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2. Identificacion de los Riesgos

El proceso de identificacion de los riesgos debera ser permanente, interactivo
e integrado con el proceso de planeamiento y debera partir de la claridad de
los objetivos estratégicos de la entidad para la obtencion de resultados.

La identificacion de los riesgos podra darse en el nivel de entidad y en el
nivel de procesos, para el primer caso corresponderan a los riesgos de
caracter general y para el segundo sobre los riesgos que afectan a los
procesos, sin embargo en ambos casos se debera tener definido los objetivos
respectivos.
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Herramientas y técnicas de identificacion de los riesgos

La metodologia de identificacion de riesgos en una entidad puede comprender
una combinacion de herramientas y técnicas de apoyo. Las técnicas de
identificacion de riesgos se basan tanto en el pasado como en el futuro.

» Técnicas de recopilacidon de informacién

Tormenta de ideas.

La meta de la tormenta de ideas es obtener una lista completa de los riesgos
de la entidad o del proceso. El equipo de trabajo debera realizar esta técnica
con personal de diversas funciones o niveles con el propdsito de aprovechar
el conocimiento colectivo del grupo y desarrollar una lista de acontecimientos
relacionados.

Se generaran ideas acerca de los riesgos de la entidad o proceso bajo el
liderazgo de un facilitador.

Pueden utilizarse como marco un conjunto de categorias de riesgo
preestablecidas.

IMPLEMENTACION DEL SCI

GERENCIA DE PLANEAMIENTO, PRESUPUESTO

LA MOLINA Y DESARROLLO INSTITUCIONAL



Herramientas y técnicas de identificacion de los riesgos
Tormenta de Ideas
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Herramientas y técnicas de identificacion de los riesgos

Analisis de debilidades, amenazas, fortalezas y oportunidades
(FODA). Esta técnica permite, a través del analisis interno (fortaleza y
debilidades) y del analisis externo (amenazas y oportunidades),
determinar e identificar algunos riesgos vinculados al entorno de la
entidad y a los aspectos de la organizacion que puedan afectar las
politicas y estrategias de la entidad.
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Herramientas y técnicas de identificacion de los riesgos

« Técnicas de diagramacion
Las técnicas de diagramacion de riesgos pueden incluir:

Diagramas de causa y efecto: Estos diagramas también se conocen
como diagramas de Ishikawa o de espina de pescado, y son utiles para
identificar las causas de los riesgos.
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Herramientas y técnicas de identificacion de los riesgos

Diagramas de flujo de procesos. El analisis del flujo de procesos
implica normalmente la representacion grafica y esquematica de un
proceso, con el objetivo de comprender las interrelaciones entre las
entradas, tareas, salidas y responsabilidades de sus componentes.

Una vez realizado este esquema, los acontecimientos pueden ser
identificados y considerados frente a los objetivos del proceso. Al igual
que con otras técnicas de identificacién de eventos, el analisis del flujo de
procesos puede utilizarse en una vision de la organizacion a nivel global o
a un nivel de detalle.

En nuestro caso se ha definido el Diagrama de Caracterizacion para
documentar las procesos.
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ESTRUCTURA DIAGRAMA DE CARACTERIZACION

Municipzlidad de La Malina

DIAGRAMA DE CARACTERIZACION

I 0RO e (e

Area que formula:

Subgerencia de Recaudacion y Confrol

Fecha de aprobacion:

00 Ago. 2012

Version:

Pag. 1de1

CODIGO

GENTRO DE GESTION

NOMEBRE DEL PROCESO

Adminisiracion Tributaria

RESPONSABLE DEL

Gerenie de Adminisiracion Tributaria

PROCESO
i RESPOMSAEBLE DEL .
NOMERE DEL SUBPROCESO Recaudacion y Confrol Subgerenie de Fecaudacion y Conirol
! SUBPROCESO !
JETIVG Administrar ¥ gesfonar &l proceso de recaudacion y control de la deuda NCE Dezde la gesion hasia &l seguimisnio ¥

L ribuiaria ordinaria ALCA conirol de la cobranza vibutaria ordinaria
MARCO LEGAL

ACTIVIDADES SALIDAS

PROVEEDORES ENTRADAS CLIENTES

DESCRIPCION PRODUCTO
Fratcionamiento

Fraccionamienio:; Recordsiosios de cunias Proceso:

Proceso: - Control y revisién de convenics d& | yencidas y por vencer Tramite Documenianio y MoSicaciones
Afencitn & Ciudadano Conwvenio de Fraccionamienio Fraccionamienio.
- Sequimicnic &l estado de los Documenios de cobranza : )
convenios de Fraccionamisnio. Calbranza Coactiva Trituiana
Cobranza Ordinaria y Control de Deuda
—— - Rewvisitn y wericacion de la
: . . informiacion predial Comunicados para Proceso:
Plataiorma Tecnologica niormacion para cobranza - Elzboracion de comunicados parz 3 | nosficacion Tramitz Documentzrio y Nosicaciones
cobranza.
Conciliacion de Saldos por Cobrar
Proceso: -
Finanzas y T a Feporie de Caja v Bancos
Proceso: Feporie de saldos / Reporie de Alias vy
Plataforma Tecnologica Bajas
Proceso: Reporte de Organismos Pablicos
Fegisro y Fiscalizacion Descentraizados - Revision, sciualizacion y visacion de 2 ” Proceso:
Procsso: . saldos por cobrar, c‘::ll:tar por Conizbiidad y Cosios
Cobranza Coaciva Tributaria Galdos por cobrar de deudas vibutarias |- Rewisitn de consistencia y visacion.
Proceso: Saldos por cobrar de deudas
Cobranza Coaciva Adminisraiva adminisrafivas en cobranza coaciiva
Procesn:
N » . Saldos por cobrar de deudas

Flanficacion y Eiecucion de Ia sdminisratvas ordnarias

Firscalizacion

MOLINA
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NUEVA ESTRUCTURA DEL DIAGRAMA DE CARACTERIZACION

Municipzidad de La Malina

DIAGRAMA DE CARACTERIZACION

N - (0000

Area que formula:

Subgerencia de Recaudacion y Conmol

Fecha de aprobacion:
00 Ago. 2012

Version:

Pag. 1de

CODIGOD

CENTRO DE GESTION

NOMBRE DEL PROCESOD

Adrninisracion Tributaria

RESPONSABLE DEL

Gerente de Adminiciracion Tributaria

PROCESD
o RESPOMNSABLE DEL -
Recaudacion y Conirol
NOMEBRE DEL SUBPROCESO ¥ SUBP Subgerenie de Recaudacion y Coninol
Administrar y gesSonar &l proceso de recaudacion y convol de 3 deuda Dezde la gesion hazia el zeguimisnio y
OBJETIVO wibutana ordmana ALCANCE control g I3 cobranza Wibutania crdinana
MARCO LEGAL

Traslado de Valores a Ejecutoria Coactiva Tributaria

Proceso:
Tramite Documentario y MoSicaciones

Documenics de impugnacion

- Rewvision, aclualizacion de Valores

Dewolucion de valores

para raslado & Coaciva - Cargos y
Procesn: - Revigion de consiziencia y vizacion. Proceso:
Cobranza Coscsva Tributaria Vislorss reveridos Tramit Documentanio y Mosicacionss
Emisitn y custodia de valores de cobranza
Proceso: Reporie de saldo
Plataforma Tecnologica
Procesn: . - Idensficacion, clasiicacion Valores archivados o
Tramite Documentaric y Noicaciones | C250% ¢ nosicacion archivamient de waloess ! [custodiados) Recaudacion y conval
Proceso: Resoluciones
Regevo y Fiscsizac
PUNTOS DE CONTROL
ACTIVIDAD CRITICA CONTROLES
MEDICION DEL PROCESD
REGISTROS INDICADOR FORMULA META

MOLINA

GERENCIA DE PLANEAMIENTO, PRESUPUESTO

Y DESARROLLO INSTITUCIONAL




IMPLEMENTACION DEL SCI

LA MOLINA

Proceso de identificacion de los riesgos

Clasificacion del riesgo
Durante el proceso de identificacion del riesgo se recomienda hacer una
clasificacion de los mismos teniendo en cuenta los siguientes conceptos:

1. Riesgo estratégico

Se asocia con la forma en que se administra la entidad. EI manejo del riesgo
estratégico se enfoca en asuntos globales relacionados con la mision y el
cumplimiento de los objetivos estratégicos, la clara definicion de politicas y el
disefo y conceptualizacion de la entidad por parte de la Alta Direccion.

2. Riesgo operativo

Comprende los riesgos relacionados tanto con la parte operativa como técnica
de la entidad, incluye riesgos provenientes de deficiencias en los sistemas de
informacion, en la definicion de los procesos, en la estructura organizacional, en
la desarticulacién entre dependencias, lo cual conduce a ineficiencias,
oportunidades de corrupcion e incumplimiento de los compromisos
institucionales.
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Proceso de identificacion de los riesgos

3. Riesgo Financiero

Se relacionan con el manejo de los recursos de la entidad e incluye, la
ejecucion presupuestal, la elaboracion de los estados financieros, los pagos,
manejos de excedentes de tesoreria y el manejo sobre los bienes. De la
eficiencia y transparencia en el manejo de los recursos, asi como su interaccion
con las demas areas dependera en gran parte el éxito o fracaso de toda
entidad.

4. Riesgos de cumplimiento

Se asocian con la capacidad de la entidad para cumplir con los requisitos
legales, contractuales, de ética publica y en general con su compromiso ante la
comunidad.

5. Riesgos de tecnhologia

Se asocian con la capacidad de la entidad para que la tecnologia disponible
satisfaga sus necesidades actuales y futuras y soporte el cumplimiento de su
mision.
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IMPLEMENTACION DEL SCI

LA MOLINA

Proceso de identificacion de los riesgos

Inventarios de riesgos.

Se pueden utilizar listados de riesgos de acuerdo con cada area funcional
especifica o proceso. Estos listados deberan ser elaborados por el personal de
la entidad o bien seran tomados de listas externas genéricas coherentes con
las actividades similares de la entidad.

Ejemplo de formato para inventario de riesgos

INWENTARIO DE RIESGOS
Entidad:
Fecha:
Tipo de ri
N° " id " dos ipo riesgos —
Estrategico Operativo Financiero cumplimiento | De tecnologia
Recorte del presupuesto
1 asignado i
2 Cambio de gestion de la entidad i
Chegue que se ingresa en la
3 cuenta bancaria incomecta ®
4 Falla del sistema informatico ®
Se registra una cantidad
incorrecta en la cuenta del
=] usuarno ®
6 | Colusion X
YVariaciones en los tipos de
7 cambio E
Fluctuaciones en la bolsa de
a8 valores ®
Uso no autorizado de
9 | informacion x
Sistema informatico que no
soporta los procesos de la
10 | entidad =
Infraestructura de tecnologia de
11 | informacion insuficiente x
Total: 2 3 2 2 2
Responsables:

Elaboracion: Comision de elaboracion de la Guia para la implementacion del SCI.



Proceso de identificacion de los riesgos

Registro de riesgos

Para el analisis de los riesgos, se establecera un registro de identificacion de
riesgos el cual permitira hacer un inventario de los mismos, definiendo en
primera instancia las causas o factores de riesgo, tanto internos como externos,
asi como una descripcion de cada uno de éstos y finalmente definiendo los
posibles efectos. Es importante centrarse en los riesgos mas significativos para
la entidad relacionados con el desarrollo de los procesos y los objetivos
institucionales.
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Proceso de identificacion de los riesgos

Entender la importancia del manejo del riesgo implica conocer con mas detalle
los siguientes conceptos:

Proceso: Nombre del proceso principal.

Subproceso: Incluye aquellos subprocesos que se desprenden del proceso
principal, pueden ser considerados de acuerdo con las etapas del proceso
principal.

Objetivo del subproceso: Se debe transcribir el objetivo que se ha definido
para el subproceso al cual se le estan identificando los riesgos.

Riesgo: Nombre del riesgo.

Causas (factores internos o externos): Son los medios, las circunstancias y
agentes generadores de riesgo. Los agentes generadores entendidos como
todos los sujetos u objetos que tienen la capacidad de originar un riesgo; se
pueden clasificar en cuatro categorias: personas, materiales, instalaciones vy
entorno.

Efectos (consecuencias): Constituyen las consecuencias de la ocurrencia del
riesgo sobre los objetivos de la entidad; generalmente se dan sobre las
personas o los bienes materiales o no materiales con incidencias importantes
como: dafnos fisicos y fallecimiento, sanciones, pérdidas economicas, de
informacion, de bienes, de imagen, de credibilidad y de confianza, interrupcion
del servicio y dano ambiental.

IMPLEMENTACION DEL SCI
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IMPLEMENTACION DEL SCI

LA MOLINA

3. Valoracion de los riesgos

La Valoracion de los riesgos permite a una entidad clasificar y valorar los
eventos potenciales que impactan en la consecucion de los objetivos. La
comision encargada evaluara los acontecimientos desde dos perspectivas
(probabilidad e Impacto) y usando una combinacion de métodos cualitativos y
cuantitativos.

La valoracion de los riesgos se efectuara con base en la informacidn obtenida
en el registro de riesgos, elaborado en la etapa de identificacion, con el fin
de obtener informacion para determinar el nivel de riesgo y las acciones que
se van a implementar.

Probabilidad: La posibilidad de ocurrencia del riesgo; ésta puede ser medida
con criterios de frecuencia o teniendo en cuenta la presencia de factores
internos y externos que puedan propiciar el riesgo, aunque éste no se haya
materializado.

Impacto: Las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

GERENCIA DE PLANEAMIENTO, PRESUPUESTO

Y DESARROLLO INSTITUCIONAL



IMPLEMENTACION DEL SCI

LA MOLINA

Proceso de Valoracion de los riesgos

Analisis cualitativo

Constituye la utilizacibn de escalas descriptivas para demostrar la magnitud de
consecuencias potenciales y su posibilidad de ocurrencia. Estas escalas se pueden
modificar o ajustar a las circunstancias de las necesidades de cada organizacion.

Las escalas a utilizar estaran en razon de la evaluacion de la probabilidad e impacto de los
riesgos. La evaluacion de probabilidad de los riesgos investiga la probabilidad de ocurrencia
de cada riesgo especifico. La evaluacion del impacto de los riesgos investiga el posible
efecto sobre los objetivos, como tiempo, costo, alcance o calidad.

Para cada riesgo identificado se evaluan los niveles de probabilidad e impacto. Los riesgos
pueden ser evaluados en entrevistas o0 reuniones con participantes seleccionados por su
familiaridad con las categorias de riesgo.

En la escala de medida cualitativa de PROBABILIDAD se deberan establecer las categorias
a utilizar y la descripcion de cada una de ellas con el fin de que cada persona que aplique la
escala mida a través de ella los mismos items.

Ejemplo de escala cualitativa de probabilidad

Escala de medida cualitativa de la probabilidad
Categoria Definicion
PROBABLE Es muy frecuente la materializacion del riesgo o se presume que llegard a matenalizarse
POSIBLE Es frecuente la matenalizacion del riesgo o se presume gue posiblemente se podra matenializar
IMPROBABLE Es poco frecuente la matenalizacion del riesgo o se presume gue no llegara a matenalizarse e

Elaboracion: Comision de elaboracidn de la Guia para la implementacidn del SCI.
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Proceso de Valoracion de los riesgos

Analisis cuantitativo

Representa los valores numéricos para la elaboracion de tablas de registro
de riesgos; la calidad del analisis depende de lo precisas y completas que
estén las cifras utilizadas. La forma en la cual la probabilidad y el impacto son
expresadas y las formas por las cuales ellos se combinan para proveer el
nivel de riesgo puede variar de acuerdo al tipo de riesgo.
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Proceso de Valoracion de los riesgos

Matriz de probabilidad e impacto

Los riesgos pueden ser priorizados para un analisis cuantitativo posterior y
para las respuestas posteriores basandose en su calificacion. Las
calificaciones son asignadas a los riesgos basandose en la probabilidad y el
impacto evaluados. La evaluacion de la importancia de cada riesgo y, por
consiguiente, de su prioridad generalmente se realiza usando una tabla de
busqueda o una matriz de probabilidad e impacto. Dicha matriz especifica
combinaciones de probabilidad e impacto que llevan a la calificacién de los
riesgos como aceptable, tolerable, moderado, importante e inaceptable.
Pueden usarse términos descriptivos o valores numéricos, dependiendo de la
preferencia de la entidad.

La entidad debera determinar qué combinaciones de probabilidad e impacto
utilizara en la determinacion de sus riesgos.

IMPLEMENTACION DEL SCI
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Proceso de Valoracion de los riesgos

La puntuacién del riesgo ayuda a guiar las respuestas a los riesgos.
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Proceso de Valoracion de los riesgos

Niveles de riesgo

Es necesario que por cada riesgo se identifiquen las medidas ejecutadas para
reducirlos o mantenerlos bajo control. Asi, por cada riesgo debe identificarse,
en las condiciones actuales, qué medidas se estan aplicando para
mantenerlos bajo control independientemente de su importancia o frecuencia.
Por medidas de control se entenderan a los métodos o medios que se
utilizaran con el propdsito de obtener y analizar informacién, hechos y
circunstancias de una situacion y evaluar su efectividad en cualquier area o
proceso. Dentro de las medidas mas conocidas se encuentran la observacion,
inspeccion, revision analitica, conciliacion, analisis de saldos y movimientos,
entre otros.

Ejemplo de niveles de riesgo

Nivel de Riesgo Descripcién
Riesgo Inaceptable Se requiere accion inmediata. Planes de tratamiento requeridos,
implementados y reportados a la Alta Direccion.
Riesgo Importante Se requiere atencion de la alta direccion. Planes de tratamiento
requeridos, implementados y reportados a los jefes de las oficinas,
divisiones, entre ofros.
Riesgo Moderado Debe ser administrado con procedimientos normales de control.
Riesgo Tolerable Menores efectos que pueden ser facilmente remediados. Se administra
con procedimientos rutinarios
Riesgo Aceptable Riesgo insignificante. No se requiere ninguna accion.

IMPLEMENTACION DEL SCI

Fuente: Comision de elaboracion de la Guia para la implementacion del SCI.
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4. Respuesta al riesgo

Una vez evaluados los riesgos, la Direccion determinara como responder a
ellos. Las respuestas pueden ser las de evitar, reducir, compartir y aceptar el
riesgo. Al considerar su respuesta, la Direccion evalua su efecto sobre la
probabilidad e impacto del riesgo, asi como los costos y beneficios, y
selecciona aquella que situe el riesgo residual dentro de las tolerancias al

riesgo establecidas.
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Proceso de Respuesta al Riesgo

Acciones

Evitar el riesgo, implica tomar las medidas para prevenir un riesgo adverso. Es
siempre la primera alternativa a considerar y se logra cuando al interior de los
procesos se generan cambios sustanciales por mejoramiento, rediseno o
eliminacion como resultado de la implantacion de adecuados controles y
acciones emprendidas. Un ejemplo de esto puede ser el control de calidad,
manejo de los insumos, mantenimiento preventivo de los equipos, desarrollo
tecnoldgico, entre otros.

Reducir el riesgo, implica reducir tanto la probabilidad (medidas de
prevencion), como el impacto (medidas de proteccion). La reduccion del riesgo
es probablemente el método mas sencillo y econdmico para superar las
debilidades antes de aplicar medidas mas costosas y dificiles. Se consigue
mediante la optimizacion de los procedimientos y la implementacion de
controles.

IMPLEMENTACION DEL SCI
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IMPLEMENTACION DEL SCI

LA MOLINA

Proceso de Respuesta al Riesgo

Compartir o transferir el riesgo, consiste en trasladar el impacto negativo de
una amenaza, junto con la propiedad de la respuesta, a un tercero. Transferir el
riesgo simplemente da a otra parte la responsabilidad de su gestion; no lo
elimina. Como en el caso de los contratos de seguros o a través de otros
medios que permiten distribuir una porcion del riesgo con otra entidad, como en
los contratos a riesgo compartido. Por ejemplo, la informacion de gran
importancia se puede duplicar y almacenar en un lugar distante y de ubicacion
segura, en vez de dejarla concentrada en un solo lugar.

Asumir el riesgo, luego de que el riesgo ha sido reducido o transferido puede
quedar un riesgo residual que se mantiene, en este caso el gerente del proceso
simplemente acepta la pérdida residual probable y elabora planes de
contingencia para su manejo.

Para el manejo de los riesgos se deben analizar las posibles acciones a
emprender, las cuales deben ser factibles y efectivas, tales como: la
implementacion de las politicas, definicion de estandares, optimizacién de
procesos Yy procedimientos y cambios fisicos entre otros. La seleccién de las
acciones mas conveniente debe considerar la viabilidad juridica, técnica,
institucional, financiera y econémica.
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Proceso de Respuesta al Riesgo

Controles necesarios

Después de haber seleccionado las respuestas al riesgo, la Direccion debe
identificar las actividades de control que permitiran asegurar que las respuestas
a los riesgos se lleven a cabo de manera adecuada y oportuna.

Si bien las actividades de control se establecen, por norma general, para
asegurar que se llevan a cabo de manera adecuada la respuesta a los riesgos,
en el caso de ciertos objetivos las propias actividades de control constituiran la
respuesta al riesgo.

Al seleccionar las actividades de control, la Direccion considerara como se
relacionan entre si. En algunos casos, una sola de ellas afectara a riesgos
multiples. En otros seran necesarias muchas actividades de control para una
respuesta al riesgo.

Asimismo, se tomaran en cuenta las actividades de control existentes, las
cuales se podran identificar en cada uno de los procesos analizados. Se
evaluara si éstas son suficientes para asegurar la respuesta a los riesgos.

IMPLEMENTACION DEL SCI
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Proceso de Respuesta al Riesgo

Riesgo residual

El riesgo residual es aquél que permanece después que la Direccion toma las
acciones de control necesarias para reducir la probabilidad y consecuencia del
riesgo.

El riesgo residual podra ser valorado tomando en consideracion, los riesgos
inicialmente evaluados contra aquellas respuestas y acciones de control que
minimizaron dicho riesgo, para esto se tendra que determinar la eficacia de las
acciones de control implementadas o existentes, permitiendo asi determinar el
adecuado riesgo residual.

Criterios de vhloracifm para el riesgo residual

Criterios Valoracion del riesgo
residual

Mo existen actividades Se mantiene el nivel de
de control riesgo inicial

Existen actividades de | Se reduce en un nivel del
control riesgo inicial

Existen actividades de | Se reduce en dos niveles
control eficaces(*) del riesgo inicial

{*JEn la eficacia de los controles dependera de la entidad considerar la
mejor técnica para su determinacion
Fuente: Comision de elaboracidn de la Guia para la implementacion del SCI.
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Proceso de Respuesta al Riesgo

Matriz de riesgos

Constituye una herramienta metodoldgica que permite hacer un inventario de
riesgos sistematicamente agrupados por clase o tipo de riesgo y ordenado
prioritariamente de acuerdo con el nivel de riesgos. En este mapa se describen
los riesgos identificados y se justifica el nivel de cada uno de ellos.
Adicionalmente, se incluye la recomendacion de acciones y los responsables de
su implantacion.
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